Z7

. Nova KBM

Navodila za prijavo digitalnega
potrdila

Verzija 5.0

Velja od 29.11.2017

Navodila za prijavo digitalnega potrdila 1



Z7

. Nova KBM

VSEBINA

T U )Y o Lo PP PP PP PP PPPPPPPPRPPP 3
1.1. Pregled podrobnosti kvalificiranega digitalnega potrdila.............cccccvvviviiiiiiiiiinnnnnns 3
2. Prijava novega digitalnega potrdila ...........ccooummmimmimiiiiiiiii e 5

Navodila za prijavo digitalnega potrdila 2



yd
. Nova KBM

1. Uvod

Poslovni Bank@Net poleg identifikacijskih kartic SecurlD omogoc€a ugotavljanje identitete
uporabnikov tudi s kvalificiranimi digitalnimi potrdili, ki jih v Sloveniji izdajajo pooblas¢ene
certifikatne agencije (PostarCA, SigenCA, HalcomCA).

POZOR:

Pri kvalificiranih digitalnih potrdilih HalcomCA velja opozoriti, da se na ekranu prikazeta dve
na zunaj enaki izbiri, od katerih pa je samo ena pravilna. Ustreznost navedenega potrdila se
preveri na nacin kot je opisano v t¢. 1.1. teh navodil.

1.1. Pregled podrobnosti kvalificiranega digitalnega potrdila

Oznadi se (osendi) izbrano potrdilo in pritisne na gumb Podrobnosti (v levem spodnjem
kotu). Prikaze se novo okno z lastnostmi digitalnega potrdila.

SploZno  Podrobnosti |CertiFikﬂcijskﬂ |:u:|I:|

Pokazi:

| Palje | Yrednosk | :I
Mesta za distribucijo sezna...  [1]Mesto za distribucijo sezna...
Identifikatur kljuta urada ID KjuZa=71 7bga 06 1f 31 0...
Identifikatu:ur kljuta nosilca b4 cof4bfe03zob a7 4125,
Osnwne ormejitve Wrsba nosilca=konec entikete, ..
1.2.840.113533.?.65.0 300a1b04 56 37 2 31 03 02, .,
Llpcural:ua kljuca Digitalni podpis, Sifriranie kius...
.ﬁ.lgn:nritem Za razpoznavni odtis  shal
Razpu:uznavni odtis 3B 1aB4 2631 FOF27285fFa.., -

Urejanje lastnosti ... Kopiraj « datokteko ... |
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POZOR:

Pod jezickom Podrobnosti (Details), se pois€e polje Uporaba klju¢a (Key usage), ki mora imeti
v nadaljevanju vrednost Digitalni podpis.... (Digital signature...).

V kolikor ima v tem polju vrednost Brez zavraCanja (Non repudation...) to pomeni, da se s tem
digitalnim potrdilo ne more podpisovati. Tega digitalnega potrdila se ne prijavlja!

Pred samim postopkom prijave mora biti digitalno potrdilo pravilno names&eno na osebnem
racunalniku, iz katerega se opravlja prijava.

Preden se potrdilo lahko za¢ne uporabljati v Poslovhem Bank@Netu, ga je potrebno najprej
prijaviti preko spletnega naslova:

https://bankanet.nkbm.si/prijava/poslovni

oziroma se izbere;:

www.nkbm.si =2 Poslovni, »Vstopite v Poslovni Bank@Net« = Vstop v aplikacijo 2
Poslovni Bank@Net = Prijava = Prijava z digitalnim potrdilom - Prijava digitalnega
potrdila.

Po vnosu/izbiri zgornjih naslovov se prikaze prijavno okno aplikacije Poslovni Bank@Net:

Slika: Prijavno okno aplikacije Poslovni Bank@Net

o d
> Nova KBM

POMEMBNO VARNOSTNO OBVESTILO!ZE [ 1
i, zaradi ih p zlorab bodite pred vstopom v spletno banko pozorni na pravilni spletni naslov hty nkbm.si/prij i. Ved i ij najdete na spletni strani banke.
Hvala za razumevanje!

Poslovni
Bank@Net A
3 @ frac \ 5 :\

Vamostno navodilo L\__,,. -~
Navodila
Navodila - certifikat

S

Splo3ni pogoji

Pogosta vprasanja

Piskotke j , da bi vam cili in prijetno uporabnisko izkudnjo na nasi spleini strani. Podrobne informacije.

Postopek prijave se nadaljuje z izbiro slike »Digitalno potrdilo«. Prikaze se prijavno okno za
prijavo z digitalnim potrdilom.
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POZOR:

Ce se na ekranu izpiSe sporogilo, da $e ni name$&ena komponenta proXSign, je najprej
potrebna namestitev le te. Navodila za namestitev komponente za podpisovanje proXSign se
nahajajo na levi strani prijavnega okna — »Navodila — certifikat« .

2. Prijava novega digitalnega potrdila
Prijava novega digitalnega potrdila je opisana po korakih.

1. korak

Na prijavni strani aplikacije Poslovni Bank@Net se izbere zapis »Prijava digitalnega
potrdila«. S klikom na zapis se odpre novo okno za prijavo digitalnega potrdila.

Slika: Prijava digitalnega potrdila

zZ7
<> Nova KBM

POMEMBNO VARNOSTNO OBVESTILO:ZE 11
Spostovani, zaradi nedavnih poskusov zlorab bodite pred vstopom v spletno banko pozorni na pravilni spletni naslov nkbm.siiprij; i. Ved informacij najdete na spletni strani banke.
Hvala za razumevanje!

Poslovni navodita - ceriiat @)
Bank@NEt Cerfifikat
] Bantno
geslo

Prijava digitalnena potrdila

Figkotke uparabljarmo, da bivarm omogodili nemateno in prijetno uparabniko izkugnjo na nasi spletni strani. Podrobne informacije
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2. korak: Vnos podatkov za prijavo digitalnega potrdila
Izpolni se vsa polja.

o Racéun: v polju se nahaja pred izpolnjena vrednost SI5604........ nadaljuje se
zapis poslovnega ra¢una odprtega pri Novi KBM, za katerega se bo kot varnostni
element uporabljalo digitalno potrdilo

o Digitalno potrdilo: Izbere se digitalno potrdilo

o Doloci se prvo geslo za uporabo digitalnega potrdila

o Ponovni vnos gesla

o Davéna stevilka: zapis davéne Stevilke uporabnika digitalnega potrdila, lastnika
digitalnega potrdila (fizi€na oseba)

o Identifikacijska Stevilka komitenta: zapis poslane identifikacijske Stevilke
uporabnika digitalnega potrdila, lastnika digitalnega potrdila (fizicna oseba)

o Ime:

o Priimek:

o Naslov:

o Postna Stevilka :

o Kraj:

o Drzava: privzeta vrednost »Slovenija«

o Telefon: (vkljuéno z omrezZno skupino, npr.: 02)

o E-posta: pravile naslov el. poste

POZOR:

Vnos podatkov v polje »Davéna Stevilka» za rezidenta — fizilno osebo ali v polje
»ldentifikacijska oznaka komitenta« za nerezidenta — fizi€no osebo, je obvezen podatek.

V polje »Davéna Stevilka« je potrebno obvezno vnesti davéno Stevilko fiziéne osebe, ki je
lastnik digitalnega potrdila. V primeru vnosa davéne S&tevilke podjetja, bo banka to potrdilo
zavrnila.

Podatek za vnos v polje »ldentifikacijska oznaka komitenta« posreduje banka po posti
nerezidentu, ki nima slovenske davéne Stevilke. V kolikor nerezident nima te Stevilke, bo banka
digitalno potrdilo zavrnila.
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Slika: Okno za prijavo digitalnega potrdila

PODATHKI O PRIWAVI CERTIFIKATA Kvalitega gesla

Pti izhiti novega gesla vam bov pomod metilec

Ratun SI5604 kakovosti gesla, kivam bo svetoval, kako vage
peslo naredit varnejie. Geslo mora biti dolgo

Digitalno potrdilo m najmanj & znakov. Priparadéamo, da ob menjavi
vadega osebnega gesla upostevate naslednje
Smermnice:

Geslo za prvo prijavo
e geslo naj veebuje male in

Ponovno wnesite geslo za prvo prijavo velike crke

geslo naj veebuje Stevke

E)avcnel st_ewlka ) Davina Stevilka fiziéne osebe - [astnik cerifikata geslo ”?J..VE.‘.EPL!JEHPUSE‘J”E
wpis, fe je komitent rezident znake 1", ", .

zhaki naj se ne ponavljajo

dentifikacijska oznaka komitenta Identifikaciiska nznaka fizifne nsebe - lastnik cerifikata novo geslo naj ge razlikuje od
= wpis, ie kamitent nima davine &tevilke (nerezident) starega gesla

Ime

Priimek

Maslov

Fostna Stevilka

Kraj

Dirzava SLOVENIJA -
Telefon

E-podta

Osvedi

Wnesite varnostno kodo

FOTROI

3. korak: Vnos prvega gesla

Pri vnosu prvega gesla za prijavo z digitalnim potrdilom se na desni strani okna za vnos
podatkov o prijavi digitalnega potrdila nahaja okno, ki prikazuje kvaliteto vnesenega gesla.

Slika: Prikaz kvalitete gesla

PODATKI O PRIJAVI CERTIFIKATA Kvaliteta gesla
. Pri izbiri novega gesla vam bo v pomo¢ merilec
Ratun S156045150000175787 kakovosti gesla, ki vam bao svetoval, kako vade
geslo narediti vameje. Geslo mora biti dolgo
Digitaino potrdilo najmanj & znakov. Priparo¢amo, da ob menjavi
vasega osebnega gesla upoétevate naslednje
smernice:
Geslo za prvo prijavo CLITIITIL
= geslo naj vsebuje male in
Ponovno vnesite geslo za prvo prijavo velike Erke
geslo naj vsebuje Stevke

L . L. . lje posebne
Davéna Stevilka Vpisite davéno Stevilko fizicne osebe "

+ znaki naj se ne ponavljajo
Ime = nove geslo naj se razlikuje od
starega gesla
Priimek
Mocno
Naslov

geslo dodajte poseben znak
Postna Stevilka .

Krai
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4. korak: Vnos varnostne kode

Po vnosu vseh podatkov je potrebno v polje »Vnesite varnostno kodo« vpisati kodo, ki je
zapisana pred omenjenim poljem.

Slika: Varnostna koda

OsveZi

Wnesite varnostno kodo

5. korak: Potrditev prijave digitalnega potrdila

S klikom na gumb »Potrdi« se zaklju€i prijava novega digitalnega potrdila. Prikaze se
opozorilno okno z zapisom uspesSnosti prijave.

Slika: Opozorilno okno za prijavo novega digitalnega potrdila

Prijava certifikata x

Uspedno ste vnesli prijavo certifikata.

Ma naslednji strani se bodo izpisale podrobnosti o
oddani zahtevi za prijavo cerlifikata.

Te podatke natisnite, podpiSite in prinesite na
banko.
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6. korak: Tiskanje potrdila o prijavi digitalnega potrdila

Po kliku na gumb »V redu« se prikaze okno s podatki o prijavi novega digitalnega potrdila. S
klikom na gumb »Natisni« se izpiSe potrdilo, ki ga je potrebno podpisati in oZigosati ter poslati
na banko.

Slika: Okno s podatki o novem digitalnem potrdilu

o
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PODATKI O PRIJAVI CERTIFIKATA

Racun S156045150000111111
Racun:

Pooblaitena oseba

Ime: JANEZ

Primelc TESTNIK

Telefon: 01111111

E-podta: JTESTHIK@GMAIL.COM

Podatki o zahtevi

Opis: Frijava digitalnega potrdila

Id zahteve: 8bcd4476-09b3-4466-b1af-0581c41834c1

Avtor: NKBEM{NKBMID_WEB)

Cas nastanka: 7.8.2015 10:27

Podatki o digitalnem potrdilu

Izdajatelj: POSTArCA

Odtis digitalnega potrdila: BCCB08C2F1CDVT3BAFFESCADD2SED4DC2EEBOTTT

?:trrlﬁ:;a Stevilka digitalnega 1044095544
\ Lastnoroéni podpis in Zig podjetja:

==

S tem je prijava kvalificiranega digitalnega potrdila v sistem Poslovnega Bank@Neta uspesno
zaklju€ena in je v obravnavi na banki. Banka ali potrdi ali zavrne prijavljeno digitalno potrdilo,
o ¢emer obvesti uporabnika.
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