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SPLOSNA VPRASANJA O MOBILNEM ZETONU

Kaj je mobilni zeton?

Mobilni Zeton je varna in sodobna resitev za bancne storitve. Pametni telefon spremeni v generator
enkratnih gesel in orodje za prijavo v spletno ter mobilno banko, hkrati pa omogoca potrjevanje vseh
bancnih transakcij in drugih zahtev neposredno v mobilni banki.

Kaksen je razlog za uvedbo mobilnega zetona?
Mobilni Zeton uvajamo, ker omogoca hitrejsi, varnejsi in sodobnejsi nacin avtentikacije. Uporablja ga
vecina vodilnih finan¢nih ustanov in je postal standard v ban¢nih aplikacijah.

Kaksne so prednosti mobilnega zetona?
- Hitra prijava v mobilno banko s PIN-om ali biometrijo (prstni odtis, prepoznava obraza).
- VarnejSe potrjevanje placil in drugih zahtev.
- PreizkuSen standard v ban¢nem sektorju.
- Koda se generira neposredno v aplikaciji, tj. brez odvisnosti od mobilnega operaterja.
- Prepreceno je prestrezanje SMS-sporocil in napadi tipa SIM-swap.
- Podatki so zas¢iteni z unikatnim kriptografskim klju¢em, vezanim na napravo.

AKTIVACIJA MOBILNEGA ZETONA

Kako aktiviram mobilni zeton?
Mobilni zeton boste lahko aktivirali, ko boste prejeli obvestilo o0 moznosti aktivacije in bo za vas
omogocen prehod. Po prejemu obvestila sledite preprostim navodilom za aktivacijo:

1. Prijavite se v mobilno banko mBank@Net.

2. Prejeli boste SMS s povezavo za aktivacijo.

3. Kliknite na povezavo in nastavite svoj PIN, s katerim boste potrjevali transakcije.

4. Po Zelji omogocite prijavo in potrjevanje z biometrijo (prstni odtis ali prepoznava obraza).
5. Aktivacija je konCana - vas mobilni Zeton je uspe3no aktiviran in pripravljen za uporabo.

Na kateri napravi lahko aktiviram mobilni zeton?
Mobilni Zeton lahko aktivirate na pametnem telefonu, ki podpira mobilno banko mBank@Net in
izpolnjuje minimalne tehni¢ne pogoje, objavljene na spletni strani otpbanka.si/bnks.

Ali lahko mobilni zeton uporabljam na vec napravah?
Ne. Mobilni Zeton lahko uporabljate samo na eni napravi. Ce Zelite zamenjati napravo, je potrebna
ponovna aktivacija mobilnega zetona.

Kaj se zgodi, e Zzelim mobilni Zeton aktivirati na novi napravi?
Mobilni Zeton enostavno aktivirate na novi napravi. Ker je lahko aktiven le na eni napravi, se na stari
samodejno onemogoci.

Kaj, e ne prejmem SMS-sporocila z aktivacijsko povezavo?
Najpre]j preverite mapo z nezazelenimi sporo¢ili ali blokirane stevilke. Ce teZave ostajajo,
kontaktirajte nas Kontaktni center.


https://www.otpbanka.si/bnks
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Kako dolgo velja povezava v SMS-sporocilu za aktivacijo?
Povezava je veljavna 3 minute. Po poteku boste morali postopek zaceti znova.

PRIJAVAV MOBILNO IN SPLETNO BANKO

Kako se prijavim v mobilno banko po aktivaciji mobilnega zetona?
Po aktivaciji se v mobilno banko prijavite z vnosom PIN-a, ki ste ga nastavili ob aktivaciji, ali z uporabo
biometrije (prstni odtis ali prepoznava obraza), ¢e je ta moznost omogocena.

Ali lahko za prijavo v mobilno banko uporabljam prstni odtis ali prepoznavo obraza?
Da. Med aktivacijo lahko omogocite prijavo z biometrijo. Nastavitev prijave lahko kadarkoli
spremenite v meniju aplikacije mBank@Net.

Ali banka v tem primeru hrani moje biometricne podatke?

Ne. Biometri¢ni podatki se obdelujejo izklju¢no na vasi napravi in pod vasim nadzorom. Banka do teh
podatkov nima dostopa, jih ne hrani ali kakorkoli drugace obdeluje.

Kako se prijavim v spletno banko po uvedbi mobilnega zetona?
Za vpis v spletno banko uporabite svoje uporabnisko ime in enkratno geslo, ki ga ustvarite z
mobilnim Zetonom v aplikaciji mBank@Net.

POTRJEVANJE PLACIL IN DRUGIH ZAHTEV

Kako lahko potrjujem placila v mobilni banki?
Placila in druge zahteve boste potrjevali s PIN-om ali biometrijo - odvisno od nastavitve, ki ste jo
izbrali ob aktivaciji mobilnega zetona.

Kako potrjujem placila v spletni banki?
Potrjevanje bo potekalo prek potisnega sporocila v mobilno banko mBank@Net ali z enkratno kodo,
ki jo generira mobilni Zeton v aplikaciji.

TEZAVE PRI UPORABI

Kaj, ce pozabim PIN za mobilni zeton?
V tem primeru boste morali ponovno aktivirati mobilni Zeton. Aktivirali ga boste s prijavo v mobilno
banko z vaSim uporabniskim imenom in geslom. Postopek je sledec:

1. Na prijavni strani kliknite povezavo 'Pozabljen PIN', da razvezZete napravo.
2. VmBank@Net se prijavite z uporabniskim imenom, geslom in prejetim SMS-zetonom.
3. Po uspesni prijavi nadaljujete z aktivacijo mobilnega zetona.

Kaj, ce izgubim ali zamenjam telefon?

Ob izgubi ali menjavi telefona je potrebna ponovna aktivacija mobilnega zetona. Aktivirali ga boste
po prijavi v mobilno banko z uporabniskim imenom in geslom. Z aktivacijo mobilnega Zetona na
novem telefonu se bo ta na starem samodejno onemogocil.
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VARNOST IN ZASEBNOST

Je mobilni zeton varen?

Mobilni Zeton je varen nacin avtentikacije, saj uporablja napredne kriptografske metode in enkratna
gesla, vezana na vaso napravo. Gesla so asovno omejena, kar mo¢no zmanj$a moznost zlorabe.
Naprava deluje kot generator enkratnih gesel, ki jih ni mogoce prestreci ali ponovno uporabiti. Tako
je dostop do spletne ali mobilne banke zasciten pred phishing napadi, krajo gesel in nepooblas¢enimi
prijavami.

Kaj se zgodi, ¢e nekdo pridobi dostop do mojega telefona?
Mobilni zeton je zaSCiten z vaSim PIN-om ali biometrijo. Brez te avtentikacije ga ni mogoce uporabiti.
Priporo¢amo, da dostop do telefona zasCitite z zaklepanjem zaslona.

Ali moram imeti nastavljeno zaklepanje zaslona?
Da. To je dodatna zaScita, preden lahko tretja oseba dostopa do aplikacije.

Kaj, ¢e ne uporabljam mobilne banke?
Ce mobilne banke ne uporabljate, lahko v spletni banki Bank@Net za prijavo in potrjevanje zahtevkov
uporabljate SMS-Zeton.



